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1. Objetivo:
Describir el proceso firma de documentos en formato PDF por medio de la aplicacién Adobe Acrobat
Reader DC con certificado digital emitido por Andes Servicio de Certificacion Digital.

2. Alcance:
Brindar solucién a usuario final describiendo una guia de uso del certificado digital en firma de
documentos en formato PDF por medio de aplicacion lectora de PDF Adobe Acrobat Reader DC,

3. Responsables

Lider de soporte técnico
Asesor Soporte Técnico

4. Descripcion del proceso

Para firmar los documentos recuerde tener siempre conectado el dispositivo Token en el equipo e
instalado el Driver controlador ePass2003 Gerencia de Token

®,

o Abrir el documento a firmar con la herramienta lectora de PDF Adobe Reader DC

M e U\
el feifangs) ¥. Buscarvirus
ww ¥u Comprobar reputacion en KSN S erVI C
ul!ﬂﬂ' IQ Compartir
Abrir con

> B3 Adobe Acrobat Reader DC
b Google Chrome

[Z] LibreOffice Writer

Conceder acceso a

Restaurar versiones anteriores

[:] Microsoft Edge

Enviar a >
E Buscar en Microsoft Store
Cortar ) N
Elegir otra aplicacian
Copiar
Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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<> Una vez el documento se encuentre abierto en el lector de PDF se deberé dirigir a la parte
superior izquierda y seleccionar Edicion y Preferencias.

X/
0‘0

(Mejorada).

Solicj iada de Certificaglo Digital.pdf - Adobe Acrobat Reader DC
Archiv

Inicio

Ctrl+V

LEH Pegar

Seleccionar todo Ctrl+A

Deseleccionar todo Shift+Ctrl+A
Copiar archivo en Portapapeles

Editar texto e imagenes

Realizar una instantanea

Revisar ortografia

Buscar Ctrl+F

Busqueda avanzada Shift+Ctrl+F

Proteccion

Accesibilidad

Gestionar herramientas

Preferencias... Ctrl+K

A continuacidn, se desplegara una pestafia en la cual debera seleccionar la opcién seguridad

Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacién de pagina

3D y mutimedia
Accesibilidad

Administrader de confianza

Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico

Firmas

Formularios

Medicién (2D)
Medicién (30)
Medicién (Geo)
Multimedia (heredado)
Ortografia
Rastreador
Revisién

idad

Protecciones de la zona de pruebas

Actjvar modo protegido al iniciar [ Ejecutar en AppContainer

Vista protegida (8 Desactivado
O Archivos de ubicaciones potencialmente no seguras

O Tedos los archivos

Seguridad mejorada

[JiActivar sequridad mejorada

Ubicaciones privilegiadas

Si tiene flujos de trabaje que se vean afectados de forma negativa por la configuracién de
seguridad, utilice Ubicaciones privilegiadas para confiar en archivos, carpetas y hosts de

Identidad farma selectiva para excluirlos de las restricciones establecidas en la configuracion de

\dioma seguridad. Las ubicaciones privilegiadas le permiten trabajar de forma segura mientras
otorga confianza a los elementos de su flujo de trabajo.

Intemet

JavaScript [] Cenfiar automaticamente en los documentes con una certificacion valida

Lectura

[ Archivo de registro entre dominios Ver

Confiar automdticamente en sitios de las zonas de seguridad de mi Win 0%

Ver sitios de confianza de Windows

Seguridad (mejorada)
TSemiclosenlinea de Adobe |

Unidades

o |

< —

Agregararchive | | Agregarmstadecarpsta | | Agregar host

;Qué es el modo protegido?  ;Qué es la seguridad Qué son las ubicaciones

Quitar

Aceptar

| | cancelar
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<> Posterior desactive las siguientes opciones retirando vifieta del cuadro:
1 Activar modo protegido al iniciar

2. Activar seguridad mejorada

3 Clic en aceptar

‘ Categorias: Protecciones de la zona de pruebas

Comentario I [ Habilitar modo protegido al iniciar I Ejecutar en AppContainer
Documentos
General Vista protegida _a\Desactivado
Pantalla ‘°"‘°'m‘ vos de ubicaciones potencialmente no sequras
Presentacién de pagina
dos los archivos

3D y mutimedia

Accesibilidad Seguridad mejorada

Administrador de confianza

: [ Activar seguridad mejorada [ Archivo de registro entre dominios Ver
uscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios
Identidad e s dela ¢ €
ioin seguridad. Las ubicaciones privilegiadas le permiten trabajar de forma segura mientras
otorga confianza a los elementos de su flujo de trabajo.
Internet
JavaScript [] Confiar automaticamente en los documentes con una certificacién valida
Lectura
Medicién (2D) Confiar automaticamente en sitios de las zonas de seguridad de mi Win O3 Ver sitios de confianza de Windows

Medicién (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Agregar archivo Agregar ruta de carpeta Agregar host Quitar
[Qué es e modo protegido?  ;Qué es la sequridad mejorada?  ;Qué son las ubicaci ivilegi
ol

Nota: Cierra todos los documentos en PDF para que la aplicacién tome cambios.

X/

X Nuevamente vuelva abrir el documento con la herramienta Adobe Acrobat Reader DC y
dirijase a la parte superior izquierda en (herramientas) da clic

1. Herramientas
2. Certificados (Abrir)
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@ A Iniciar sesién

= BB B @© @& & 4
o= =) =Y =3 2 o) ®
Comentar Rellenar y firmar Editar POF Exportararchivo P Crear archivo PDF Combinar archivos Companir Sello Medir Centficados
[ 7] e =] [ 7] o 7 = o] g e 7] e =) = )

{t

¢+ Seleccione en la parte superior (Firmar digitalmente) y en la notificacién dar clic en

(Aceptar).

Archivo  Edici

Inicio Herramientas Solicitud Notariada ... X

Bw®8 RQ

® o = @r 8 2 &9
& Firmar digitaimente | [ Marca de hora Vaidar tods las frmas
SENORES:

ANDES SERVICIO DE CERTIFICACION DIGITAL S.A.
Ciudad

Acrobat Reader

e @ 12

an (1)

3o volver 2 mostrar este mensae

Mis datos sq

RUT: (con o
Direccion: /(Informacién del RUT)
Teléfono: (Informacion del RUT)

Correo electronico (informacion del RUT )

X =}

® A Inidars
&




Fecha de vigencia:

05/06/2020
Version: 1.0
Clasificacion de la .
MANUAL PARA FIRMAR DOCUMENTOS EN informacion: Publico
e S ADOBE ACROBAT READER DC Elaboro: Lider de Soporte
B Reviso: Coordinador SGI
Aprobo: Director de Proyectos y
Operaciones
<> Seleccione el tamafio y la ubicacién con la cual se desea que salga la firma digital

Iniclo. Hemm\amls’ y 'Svlmvdmhnm-.‘x @ A Iniclar sesién
2% ® 8 BEQ @O 11 KRB OO ™R T O LZ2aD
* Rpmsne gy
‘B
23
:Z:’EINBIO DE CERTIFICACION DIGITAL S.A. e
Ciudad > ]
=
Soisko s 50D S ghntfcnda con NI Ws&“ﬁﬁﬁmm a
certficado digital de Persona Natural para Facturacion (]
Mis datos son: &
RUT: (eonwd'ﬂoozmmun 4
ms(m«umm del RUT ) [
&
%

FIM“Q

X/

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o E] Usuario de Pruebas (ID digitales de Windows) Ver detalles
Emitido por: CA ANDES SCD S.A. Clase Il, Caduca: 2021.08.09

— 4 : \
( Configurar ID digital nuevo) ( Cancelar ) Continuar

<> Posterior, seleccione el certificado digital con el cual va a firmar y dar clic en (continuar)
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2
L X4

En el siguiente cuadro dar Clic en firmar

Firmar como "Usuario de Pruebas” b4

Crear

Aspecto  Texto normal

Firmado digitalmente

Usuarlo de por Usuario de

Pruebas

Fecha: 2020.04.24
15:56:28 -05'00'

Ver detalles del certificado

Revisar

Pruebas

O Bloquear el documento tras la firma

Revise el contenido del documento que pueda afectar a la firma.

X Seleccione la ubicacion donde desea que quede guardado el documento firmado y dar clic en
(Guardar).

*

Ingrese el PIN del Token y dar clic en iniciar sesidn

Direccion: ((Informacion del RUT)
Teiéfono: (Informacion del RUT)
Correo electronico (informacion del RUT )

| @ A iniciar sesién
P e — > - B B2 aD
Organizar # oy o
I G
- il
k: b1 PDF
e
Whacows  Doumentos otk
Femer Notwieds de
Crfcado 5
Dl
ITAL S.A. 1
g
—No. xo00000x_expedida en 4
NIT. 900.210.800-1, la emision de un (1)
~ Buracion Electronica. ¢
o o e
RUT: (con codigo de verificacion) 4

o

~




1% 68 8 Q

I Certificados

r 800 m- R T BL2a&D
BgFirmsr dgtaimente [y Marca de hora (g Validar tods s firmas

&, Hay st mencs una firma que presenta preblemas,

o Firmas X SENORES:
[+ Validar todas ANDES A
Ciudad
b - I
&

Yo, x000000cx ientificado(a) con

certficado digital de Persona Natural para Facturacion

Mis datos son.

RUT: (con codigo de venficacin)
Direccion: /(Informacion del RUT)
Teléfono: (Informacion del RUT)

Correo electronico (informacion del RUT )

Usuario de s @i,
Pruebas s

0727220500
FIRMA

(Autenticacion presentacion personal ante notaria con huelia)

No. X000000cx expedida en X000000K.
Solicito a Andes SCD. S A identificada con NIT. 900.210.800-1, la emision de un (1)
Electronica

Fecha de vigencia: 05/06/2020
Version: 1.0
g Clasificacion dela | b\ i
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O l | e S ADOBE ACROBAT READER DC Elaboro: Lider de Soporte
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BOGOTAD.C. 24 de April de 2020
SENORES:
ANDES SERVICIO DE CERTIFICACION DIGITAL S.A.
Ciudad
Verifique PIN de Usuzrio x
ﬁ Ahora verifigue su PIN de Usuario:
Yo, 00000000 identl o ysuaro: [eesesees] -
Solicito a Andes SCD| isién de un (1)
certificado digital de Py [JHabiltar teckdo en pantala
(cambiar PIN de Usuario I [nicar sesion ||| cancelr |
Mis datos son:
RUT: (con codigo de verificacion)
Direccién: /(Informacion del RUT)
Teléfono: (Informacion del RUT)
Correo electronico (informacion del RUT )
-
FIRMA:
(Autenticacion presentacion personal ante notaria con huella)
+¢+ De esta forma se vera el documento firmado digitalmente
) 5 - o x
lni;m Herramientas 1 Salitud Notariads .. X @ A Iniciar sesion

5 @ @ P

¥ DB ONB

o> B3
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<> Cuando se presente el cuadro de advertencia debera realizar la siguiente configuracion:

il Hay al menos una firma que presenta problemas.

X/

SENORES:
ANDES SERVICIO DE CERTIFICACION DIGITAL S.A.
Ciudad
Yo, identificado(a) con cédula No. expedida en X .
Solicito @ Al Estado de validacion de Ia firma n (1)
certificado

&, Levelidezdelafima es DESCONOCIDA,

4 _No ha habido modificaciones en: documento desde que sefirms.
Mis datos - La identidad del firmante es desconocida porque no se incluyd en su lista de

cent ningun de sus certificados principales son

RUT: (con
Direccion: /i
Teléfono: (I
Correo ele

Usuario de fimsdedaitimente i

por Usuario de Pruebas |

Fecha: 2020.04.27
Pruebas = oz ose
FIRMA: -

(Autenticacion presentacion personal ante notaria con huella)

<> Dar clic sobre la firma y seleccionar la opcidn (Propiedades de Firma)

Propiedades de la firma

o Resumen de validez

X Se desplegara la siguiente pestana,
seleccione (Mostrar de certificado de firmante).

Informacién de firmante

correctamente,

Propiedades avanzadas...

La validez de |z firma es DESCONOCIDA,
Hora de firma: 2020/04/27 07:27:22 -05'00"

La firma se validd a partir de la hora de firma:
2020/04/27 07:27:22 -05'00"

Ne ha habide modificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el formularic y firmar y
comentar el decumento, pere no realizar ningun otre cambio,

La identidad del firmante es descenecida porque no se incluyé en su lista de
certificados de confianza y ningune de sus certificados principales son

certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.

La ruta desde el certificado del firmante a un certificado del emisor se cred

Mo se realizd la comprobacion de revocacion,

E Mostrar certificado de firmante... i @

Validar firma Cerrar
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X/
°e

certificados de Conﬁanza) % Ejecutor JavaScripts privilegiados incrustados en un documento

Dirijase a la opcién (Confianza)

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y tods dena de emision. Los detall
al ionada. Se estin ias cadenas de emisién porque ninguna de ellas se emitis por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

CA ANDES SCD S.A. <info@ar|  Resumen  Detalles Revocaci
ANDES 5CD 5.A. Clase l <infq
Usuario de Prucba:

ormativas  Aviso legal

lLl Usuario de Pruebas
CA ANDES SCD S.A, <info@ar|

ANDES 5CD S.A. Clase Il <inft|
Usuario de Pruebas <represer| Emitido por:  CA ANDES SCD S.A. Clase Il <info@andesscd.com.co>
CA ANDES SCD S.A. <info@ar|
ANDES 5CD S.A. Clase Il <infy|

Representante Legal Emitido por Andes SCD Cra 27 86 43, Pruebas

Division de certificacion entidad final

Usuario de Pruebas <represer Valido desde:  2018/08/08 11:17:23 -05'00
CA ANDES SCD S.A, <info@ar,

ANDES SCD S.A. Clase Il <infd Valido hasta: ~ 2021/08/09 09:05:38 -05'00°
Usuario de Pruebas <represer Uso deseado:

Firma digital, Sin rechazar, Codificar claves, Autenticacion de
cliente, Proteccisn de correo electrénico

Exportar.
< >

@ La ruta del certificado seleccionado es vélida.
Las comprobaciones de validacion de ruta e realzaron a parti d a hors e firma:

2020/04/27 07:27:22 -05'00
Modelo de validacién: shell

Aceptar

Visor de certificados

anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

ANDES SCD S.A, Clase Il <infq

A ANDES SCD S.A. <info@ar,
ANDES 5D 5.A. Clase Il <infg
Usuario de Pruebas <represer]
A ANDES SCD S.A. <info@ar,
ANDES 5D 5.A. Clase Il <infg

Usuaric de Pruebas <represer ®
ICA ANDES SCD S.A. <info@ar|
H 1A ANDES SCD S.A. Clase |l <infi| ®
De clic en la opcion (Agregar a Usuai de Prueoas <represe s

certificade

Este cuadro de didloge le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
ala entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un

[CA ANDES 5CD S.A. <info@ar|  Resumen Detalles Revocacion : Cenfianza | Normativas Aviso legal

Usuario de Pruebas <represer, Este certificado no es de confianza.

Configuracisn de confianza

#  Firmar documentos o datos
Certificar documentos

Ejecutar contenido dindmico incrustado en un documenta

3 Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

I Agregar a certificados de confianza...

< >

@ La ruta del certificado seleccionado es vélida.

2020/04/27 07:27:22 -05'00°
Modelo de validacion: shell

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:

Aceptar
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Se desplegara la siguiente pestafia y dar clic en (Aceptar).

de emisién. Los detall

Este cuadro de didlogo le permite ver los detalles del certificado y tod: d
K d: e de emisién porque ninguna de ellas se emitié por un

a Se estan ias cad
anclaje de confianza.

Mastrar todas las rutas de certificacién encontradas

A ANDES SCD S.A. <info@ar]
ANDES 5CD S.A. Clase | <inf
Usuario de Pruebas <represer|
A ANDES SCD S.A. <info@ar]
ANDES SCD S.A. Clase l <inf
Usuario de Pruebas <represer
A ANDES SCD S.A. <infoar|

Resumen Detalles Revocacién Confianza  Normativas Aviso legal

Este certificado no es de confianza.

Configuracién de confianza

ANDES SCD S.A. Clase Il <infe #  Firmar documentos o datos

Usuzrio dePY goquridad de Acrabat X
(A ANDES S¢]

ANDES 5CD

Si cambia la configuracién de confianza, necesitara validar de nuevo todas las
UsueriodeP) 0% firmas para ver el cambia.

Mo es prudente confiar en certificados procedentes directamente de un documento.
(Esté seguro de que desea continuar?

X Activa la opcion (Documentos certificados)

Cancelar
Agregar a certifi Nenfianza...
< >
(@) L ruta del cerificado seleccionsdo e valds.
Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:
2020/04/27 07:27:22 -05'00'
Modelo de validacion: shell
Aceptar
Importar configuracién de contactos
L Detalles del certificado
Asunte: Usuario de Pruebas <repi ante_leg presaparaprucbas.coms>
1 Emisor:  CA ANDES SCD S.A. Clase Il <info@andessed.com.co>
g Uso:  Firma digital, Sin rechazar, Codificar claves
I
- Caducidad:  9/08/2021 9:05:38 a. m.
4

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener come origen de cadena un anclaje de confianza para que |2

1 validacién de la firma se realice correctamente. La comprobacién de revocacion no

E se realiza en un anclaje de confianza ni en une superior a €l.

Utilizar este certificade come raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

| Clpecumentos certificados ||

Contenido dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresisn, acceso 2
archivos, etc)

Ayuda

Cancelar
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X/
°

1.
2.
3.

Se desplegara las siguientes opciones
que Se tendrén que habilitar’7 posterior dar’ Clic en Asunte: Usuaric de Pruebas <representante_legal@empresaparapruebas.com:
aceptar:

Contenido Dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema

(red, impresion, acceso a archivos, etc.)

X/
°e

firma.

Dar clic en aceptar y luego en validar

Reviso: Coordinador SGI
Aprobo: Director de Proyectos y
Operaciones
Importar configuracién de contactos *®

I
Detalles del certificado

| Emisor:  CA ANDES 5CD S.A, Clase Il <info@andesscd.com.co>»

Uso:  Firma digital, Sin rechazar, Codificar claves

Caducidad:  9/08/2021 9:05:38 a. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la

| wvalidacién de |a firma se realice correctamente. La comprobacion de revecacion no
se realiza en un anclaje de confianza ni en uno superior a €l

Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

Documentos certificados
[ Centenide dindmico

[ JavaScript privilegiado incrustado

gOgera(\nnas privilegiadas del sistema (red, impresién, acceso a
iarchivos, etc.)

Propiedades de la firma *
La firma es VALIDA, firmada por Usuario de Pruebas
&’6 <representante_legal@empresaparapruebas.com:.
Hora de firma: 2020/04/27 07:27:22 -05'00'

Resumen de validez
Mo ha habido modificaciones en: documento desde que se firma.

El certificador especificod que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningidn otro cambio.

El documento esta firmado por el usuario actual.
La hora de |a firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2020/04/27 07:27:22 -05'00'
Informacién de firmante
Las comprobaciones de validacién de ruta se realizaron correctamente.

La comprobacidn de revocacién no se realiza para certificados en los que ha
confiadoe directamente.

E Mostrar certificado de firmante... i

Propiedades avanzadas... Validar firma Cerrar
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hivo Ediién Ver Ventana dyuda

Inicio  Herramientas
B ®B8 B q

I Centificados

Solicitud Notariada .. %

Ly Firmado y todas as fimas son wilides.
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