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1. Objetivo

Describir el proceso de firma de documentos para la plataforma de Supersalud, a partir del aplicativo Andes Signer.

2. Alcance:

El presente documento va dirigido al usuario que debe firmar reportes para la plataforma de Supersalud y que

ademas cuenta con un certificado de firma digital emitido por Andes SCD.

3. Responsables:
Lider Soporte.

4. Procedimiento:

NOTA: en el siguiente enlace encontrara el lnstalador y manual para el apllcatlvo Andes Slgner

1. Abrir o ingresar al aplicativo

O Andes Signer 3.8.2.0

@ |\ © © @ ||| # Fechay hora certificada desde htps://tsa.andesscd.com.co Directorio Vacio )

Nombre

Estado [

D
=l Escrtorio

5] ﬂ Videos

&
Andes
Signer

Este equipo, No hay archivos
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2. Configuracion del aplicativo para firma de documento en extension p7z
v"Ingrese a la opcién configuracion:
&) Andes Signer 3820 - X
@ G0 08@ | A Jechayhora cetfficada desde https://tsa.andessed.com.co Directorio Vacio 0
E Nombre | Estado |
i Windows (C)

- Datos ()

- Unidad de DVD RW (E)
- Descargas

- Documentos

-1 Escrtorio

-] Imégenes

ﬁ Misica

Fe-_J Objetos 30

- Videos

v Alingresar se desplegara una nueva ventana la cual debe tener la siguiente configuracion:

Configuracion

— Centfficacion de Tiempo
Usar Autoridad de Estampado de Tiempo (TSA) [
URL dela TSA |

Usuario TSA I

Cortrassfia TSA |

De no usarse tiempo certficado, las fechas y horas
de fimado y comprobacion seran tomadas de la
CPU del usuario y no se puede garantizar la
veracidad de verficaciones ejecutadas sobre la
fecha y hora de las fimas.

— Corfiguracion Proxy
URL del Proxy |

Puerta ID

v lgnarar estado de revocacion al fimmar
™ Verficacion Masiva Rapida

¥ Generar PKCS7 con extensién piz
W Fimar PDF como PKCS7

Salir |
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Nota: Antes de continuar debe verificar que las casillas estan seleccionadas tal como se muestra en la anterior

imagen.

Firma de documentos:

v’ Enla parte izquierda del aplicativo encontrara el directorio de su computador, debe seleccionar la carpeta o
la ubicacién donde se encuentran los archivos a firmar.

v Una vez seleccionada la carpeta, se mostrara el contenido en la parte derecha del aplicativo, como se indica
en la siguiente imagen:

O Andes Signer 3.8, explorando: D:\Users\Soporte_3\Desktop\Firma SuperSalud

- X
®Dal-0Q@I|k A Fechay hora NO certificada desde el CPU local Archivos Listados _ f
G Este equipo HBMbre | Estado |
Bl-iig Windows (C) [Eliarchivo_fimad |
: Datos (D7) )

-4 Unidad de DVD RW (E}}
* Descargas

@ Documentos

- Escritorio

i actas formatos
DocumentosAdjuntoe 45036

[#-{&] Imagenes
I:I---J) Musica
-_Jl Objetos 30
- Videos

|J: ar\chivo_firrnaZ.t:ct.
|=| archivo_fima3

\/ Andes Signer 3.8, explorando: D:\Users"\Soporte_5\Desktop'.Fima SuperSalud
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v' Seleccione el archivo o los archivos que desea firmar, de clic derecho y seleccione la opcion firmar.

Para firmar varios documentos debe arrastrar el cursor sobre los archivos de tal manera que queden todos
de color azul como se muestra en la siguiente imagen:

&) Andes Signer 3.8, explorando: D:\Users\Soporte_5\Desktop\Firma SuperSalud

¥ | @ @ @ |li] [z | £ Fechay hora NO certificada desde el CPU local | Archivos Listados _ [: ]

E Este equipo | Estado |

Windows (T}
Datos (D7) — =
Unidad de DVD RW (E)
Descargas
Documentos

Escritorio
- actas formatos

Refrescar Directorio

Firmar

Verificar

Documentos Adjuntos 45036
EQUIPOS 25052019

Firma SuperSalud
SealMailOvtlookClaro
documentos zip

Documentos Adjuntos 45036 zip

MdFirmar el documento seleccionado, seleccione un documento de la lista de la derecha y presione este b

EQUIPOS 23032018 zip
MANUALES zip

prueba zip

=] Imagenes

- b Muasica

-_ il Objetos 3D

@ videos

2
-
-
g

-

Andes Signer 3 8, explorando: D-\lsers‘\Soporte_5\Desktop\Firma SuperSalud

v Al dar clic en firmar se despliega una nueva ventana en la cual debe seleccionar el certificado digital.
Nota: Se debe seleccionar desde la primera casilla y se debe verificar que toda la fila quede en color azul.

Seleccione un certificade para firmar

(¥ Certficados en almacen de usuario y tokens compatibles

Suscriptar (CN) | Email (E) | Entidad (0) | Publicador CN)
Dianiel Eduardo Castro Hermandez

soporte tecnicoS@andeszod.com.co Andes SCD CAANDESSCDS A Claszll

4 DANIEL EDUA RO HERMANDEZ darniiel = co

AN X C# ell

" Archivo P12 o PFX can cerficado y lave privada

| Contrasefia

Comportamiento de fimas PKCS7

Comentario de |a fima

% Guardar archivo ariginal y archive fimado " Guardar solo archive fimado

" Guardar archivo con extension originl

Seleccione un certficado para fimar.

Firmar | Cancelarl



Fecha de vigencia: 07/05/2020

Version: 1.2

Clasificacion de la

. .
MANUAL FIRMA DE DOCUMENTOS informacion: Publco
O n eS SUPERSALUD Elaboré: Lider Soporte

Serviclo de Cerificociin Digial Reviso: Coordinador SGI
2 Director de Proyectos y
Aprobo: Operaciones

v" Luego de seleccionar el certificado, dar clic en firmar, ingresar la contrasefia del dispositivo Token y dar
clic en iniciar sesion.

Seleccione un certificado para firmar

' Certificados en almacen de usuario y tokens compatibles

Suscriptor {CN) Email (E) Entidad {0} Publicador {CN)
Daniel Eduardo Castro Hernandez soporte. tecnicoS@andessod com. oo Andes SCD CAANDESSCDS.A Clasell

» DANIEL EDUARDO O HERNANDEZ

daniiel. e m.co AND ANDH Clase |l
e S N

" Archivo P12 o PFX con cetificado y llave privada

| Contrasefia
Comportamiento de fimas PKCS7
Comentario de la fima
& Guardar archivo origingl y archivo fimado " Guardar solo archive fimado (" Guardar archivo con extensian original
Seleccione un certficado para fimar. v

Firmar | Cance{arl

Clic “firmar”

Verifique PIM de Usuaric >

ﬁ Ahora verifigue su PIN de Usuario:

PIN de Usuario: | e |

[~ Habilitar teclado en pantala

| Cambiar PIN de Usuariol Iniciar sesion Cancelar

Clic “Iniciar sesion”
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v' Dar clic en el icono refrescar directorio, por cada documento firmado se creara un archivo nuevo con el
mismo nombre, pero con extension. p7z

G Andes Signer 3.8, explorando: D\Users\Soporte_5\Desktop'\Firma SuperSalud

@ ¢ | @& © @ ||| 4 Fechay hora MO certificada desde el CPU local Archivos Listados [N o

Datos (D)
Unidad de DVD RW (E:)

Descargas

Documentos

L__| - Escritorio
actas formatos
DocumentosAdjuntos45036

EQUIPOS 25052019

Firma SuperSalud
SealMailOutlookClaro

72F documentos.zip

T2F Documentos Adiurtos45036 zip
{ZF EQUIPOS 29092018 zip

'j MANUALES zip

IP prueba zip

H-{&=] Im&genes
B N Masica
- _jl Objetos 3D
23] m Videos

MNombre

I Estado I

D archivo_ firma txt

Lira tet piz
archivo_fimaZ2 txt

| —~ archivo fima2ud.o7z

D archivo_firma3 txt

1o~ archivo fimadid.o?z

Andes Signer 3.8, explorando: D:\Users®Soporte_5%Desktop'.Firma SuperSalud

v" Si el archivo debe contener una o mas firmas adicionales, debe realizar el mismo proceso, pero esta vez
sobre el archivo con extension p7z.
Seleccione los archivos, de clic derecho y seleccione la opcion firmar:

.:; Andes Signer 3.8, explorando: D:\Users\Soporte_53\Desktop’Firma SuperSalud

@ & | @ @ @ |li] | # Fechay hora NO certificacla descle el CPU local Archivos Listados [ NN )

Ij Este equipo

o Windows (C:)

Datos (D)

2 Unidad de DVD RW (E:}
Descargas

%] Documentos

-Jlll Escritorio

actas formatos

DocumentosAdjuntos45036

EQUIPOS 25052015

Firma SuperSalud

SealMailOutlockClaro

documentos.zip

DocumentosAdjuntos45036 zip

EQUIPOS 25092018 zip

MANUALES zip

i Objetos 3D

- Videos

TH-TE- -
crEEre

Nombre

I Estado I

D archivao_ fima txt

y - archivo_ firma txt p7z
D archivo_fima2 txt
w4 archivo_firma2 txt p 7
D archivo_firma3.tx
a2 archivo_firmal.ixt p

Refrescar Directoric

Firmar | ’ﬂ:

Verificar

Marc|Firmar el documento seleccionado, seleccione un documento de la lista de la derecha y presior

Andes Signer 3.8, explorando: D \Users'Soporte_5%DesktopFirma SuperSalud
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v’ Asegurese de tener el nuevo token conectado y seleccione el certificado para realizar la segunda firma.
Luego de seleccionar el certificado de clic en firmar, ingrese la contrasefia del token y de clic en iniciar sesidn
como en los pasos anteriores.

Seleccione un certificado para firmar

¥ Certificados en almacen de usuario y tokens compatibles

Suscriptor (CN) Email (E) Entidad (0) Publicador {CN)

Dianigl Eduardo Castro Hemandez ‘soporte.tecnicod@andessed.com.co Andes SCD CAANDESSCDSA Clazsll
DANIEL EDUARDO CASTRO HERNANDEZ danigl castro@andessed.com.co AMDESSCDSA CAAMDESSCDE.A, Clazzll
17BOFS35-CITE-4EAS-RROS-AFZASSEISTE Apple Fhone Deviee CA

" Archivo P12 o PFX con cerificado y lave privada

I Contrasefia I

Compartamiento de fimas PKCS7

Comertario de |a fima

" Guardar solo archivo fimado " Guardar archivo con extension original

% Guardar archivo original y archivo fimada

Seleccione un certificado para fimar.

I > Firmar | Cancaarl

v' Para verificar si el documento ha sido firmado correctamente, dar clic derecho sobre el archivo p7z, luego
dar clic en verificar y nuevamente en verificar.

O Andes Signer 3.8, explorando: D:\Users\Soporte_S\Desktop\Firma SuperSalud
|\ @ @ @ |l | 5 Fechay hora NO certificaca desde el CPU lacal Archivos Firmados [ NN o

=8 Este equipo Nombre [ Estado |
El-Em Windows {C:) archivo_ fimna bx
Bl Datos (D}

[ e Unidad de DVD RW (E:)

53] Descargas

-5 Documentos

= Escritorio

[ actas formatos
Documentos Adjuntos45036
EQUIPOS 29092019 —

Cofirna PKCS7 en archive_ fima txt p7z

Cofirna PKCS7 en archive_fima2xt.p7z

en archivo_fima3ixt p7z

ofirma P KL
Refrescar Directorio

Werificar

Firma SuperSalud

SealMailOutlookClaro |
2F documentos zip

{2 DocumentosAdjuntos45036.zip
2F EQUIPOS 25092018 .zip
MAMNUALES zip

2P prueba.zip

F-f&=] Imagenes

= Masica

-l Objetos 3D

[E:

o Videos

Marca de Tisrana
—]Verlflcar la firma seleccionada, si es una firma con documento embebido lo extrae al disco. Selecc

Andes Signer 3.8, explorando: D:\Users‘\Soporte_5\Desktop'Firma SuperSalud
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Verificacion de archivo_ firma. bt p7z
6 Presione el boton “Werificar' para validar las firmas ¥ sus cernificados
I
Verficar | ==l ) =

“Clic verificar”

Muestra la informacién
de las personas que han
firmado el documento
con su respectiva fecha y
hora.

A ATTIARTL UL Y1 110 F

CINIAS #1131 AL e BN

Verificacion de archivo_ firma.tt.p7z

Descangar

/ Haga doble click en cada fima para ver su certficado, 2 firmas encontradas
E v DANIEL EDUARDO CASTRO HERNANDEZ, Presenta Todas las validaciones satisfactorias
@ Fecha de Fima: 21/01/2019 4:43:38 p.m. hora local (Tomada del reloj del fimante)
E“ CESAR ALEJANDRO ZAPATA CASTANEDA, Preserta Todas las validaciones satisfactorias
b @ Fecha de Fima: 21/01/2019 5:04:22 p. m. hora local (Tomada del reloj del fimarte)

Cemar
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Nota Importante: El documento firmado y el cual debe cargarse en la plataforma de Supersalud debe tener

extension p7z.

6. Control de Cambios

Version |  Fecha Detalle | Responsable

1.0 21/01/2019 Original Coordinador de
Operaciones.

1.2 17/05/2020 Cambio de imagen Coordinador SGI




